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COSA FACCIAMO

Libraesva e la societa italiana leader
nella fornitura di soluzioni avanzate
di email security. Posizionata tra i
brand piu innovativi nel mondo della
sicurezza, Libraesva ha una vastissima
base installata e un presidio esteso
sulle principali industry internazionali
(dall’'education alla moda, dal terziario
alle funzioni statali).

Libraesva & focalizzata al 100% sulla
fornitura di soluzioni dedicate allemail,
con lo scopo di educare e proteggere le

organizzazioni el loro personale da attacchi
sempre piu mirati e difficili da identificare.
Ogni giorno, il team di esperti Libraesva
analizza e aggiorna le proprie soluzioni,
per fornire la massima protezione a tutte le
organizzazioni.

Libraesva educa le aziende attraverso
una varieta di risorse e strumenti, come
I'Email Security Tester, il PhishBrain e una
Knowledge Base approfondita di minacce
email, tecnologia, sicurezza, conformita e
best practices.
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About Libraesva

-malil

L'email e il principale veicolo di dati e informazioni aziendali e, proprio per questo,
il vettore di attacco privilegiato dai criminali informatici.

I 96% degli attacchi di Social Engineering hanno avuto inizio con un'email di phishing*

Gli attacchi Business Email Compromise (BEC) hanno causato perdite per oltre 1.8 miliardi

di dollari**

Il costo medio di un Data Breach nel 2020 & pari a 4,24 milioni di dollari, il 10% in piu

rispetto all'anno precedente***

Libraesva Email Security € la piu innovativa
ed efficace soluzione integrata di email
security che protegge le organizzazioni dalle
minacce informatiche veicolate via email e
dalla perdita di dati e informazioni riservate,
fornendo un‘analisi approfondita di tutte le
email in entrata e in uscita, grazie a innovative
tecnologie proprietarie Libraesva, quali la

URLSand Sandbox Protection, la QuickSand
Sandbox Protection e [|'esclusivo motore
Adaptive Trust Engine, che proteggono le
aziende a 360° contro minacce quali Business
Email Compromise (BEC), Phishing, Zero-Day
Malware e Ransomware. Cosi facendo
siamo sempre un passo avanti ai criminali
informatici.

*  Verizon, “2021 Data Breach Investigation Report
**  FBI. Crime Complaint Center 2020 Internet Crime Report

*** |BM Cost of a Data Breach Report 2021
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Caratteristiche

Libraesva Email Security bloccale minacce Cosi facendo aiutiamo le aziende a
informatiche prima che raggiungano prevenire, difendere e rispondere in modo
il server di posta aziendale e fornisce puntuale e preciso agli attacchi mirati,
strumenti utili a eliminare eventuali email mentre i dipendenti possono concentrarsi
indesiderate dalla inbox dell'utente. sulle loro attivita quotidiane.

Sandbox proprietarie per bloccare le minacce sconosciute incorporate in link e nascoste
in allegati dannosi

Adaptive Trust Engine per monitorare il livello di fiducia tra mittente e destinatario delle
email

Intelligenza artificiale e motori di apprendimento automatico per una completa
protezione degli utenti

Threat Remediation per rimuovere facilmente e rapidamente le minacce dalla casella di
posta degli utenti

Threat Analysis Portal per consentire agli utenti di analizzare le minacce rilevate dalla
propria appliance e confrontarle con le statistiche globali dei nostri gateway

End-to-End Email Encryption per inviare in tutta sicurezza dati e informazioni
estremamente sensibili

Integrazione completa con Microsoft 365™, Exchange™, G Suite™, Zimbra® e molti altri
server

Piattaforma pensata e progettata per i Partner MSP che vogliono offrire un servizio di
email security ai propri clienti

Alta disponibilita e affidabilita con il cluster attivo-attivo

Fino a tre motori antivirus tra cui Avira™ e Bitdefender™

® E

CLOUD PRIVATO: CLOUD PUBLICO: ON PREMISE:

Macchina cloud Istanze di macchine Virtual Appliance per
privata completamente cloud completamente VMware vSphere, Hyper-V,
configurata e gestita supportate per AWS e Citrix Xen Server e altri

Azure server di posta elettronica
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PROTEZIONE DALLE MINACCE
AVANZATE

BEC, phishing e Email Account
Compromise (EAC) non sono piu un
problema, grazie alle tecnologie di
nuova generazione.

EFFICACE E CERTIFICATO

riconosciuto come migliore soluzione
di email security e migliore soluzione
antiphishing dellanno ai Computing
Security Awards 2020.

EMAIL CONTINUITY

per garantire continuita operativa anche
in caso di down time server di posta on
premise o cloud.

TRASPARENZA TOTALE

sul traffico email e sui contenuti
malevoli bloccati, tramite TAG utili a
identificare la pericolosita dell'email
o il suo indice di spam.

REPORTISTICA DETTAGLIATA

per ogni email, , con focus sul motivo
per cui e stata bloccata 0 messa in
quarantena.

RICERCHE

rapide, complesse e dettagliate di
ogni email bloccata.

GESTIONE CENTRALIZZATA

e semplificata delle email con
un‘unica console.

INSTALLAZIONE E OPERATIVITA

rapide e immediate.

INTERFACCIA

semplice e intuitiva.

APP MOBILE

per gestire in mobilita la tua mailbox
e la quarantena.

@ Libraesva ha un tasso di rinnovo annuale e un livello di soddisfazione del cliente pari al 96%!
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